
　インターネットをはじめとする情報通信技術の普及に
よってますます多くの情報が電子的に伝送されるように
なっている．この中には，外交・防衛など国家の安全にか
かわる情報や巨額の資金がかかわる経済活動の情報など重
要度の高いものが含まれる．これらの情報を守るため，安
全性が証明可能で将来も陳腐化しない暗号法の実現が望ま
れる．本稿では，情報理論的安全な（無条件安全＝解読時
間に関する条件がない＝無限に時間をかけても解読できな
い）鍵配付を可能にする量子暗号鍵配付を考える．鍵配付
は離れた二者間（暗号の世界では Aliceと Bobのカップル
が登場する）で秘匿通信を行うための乱数（鍵）を安全に
共有する技術である．無条件というと常に安全性が成立す
るようにみえるが，実際にはさまざまな仮定を用いる（無
条件でも無仮定ではない！）．盗聴者（Eve）の記憶容量が
有限であるとか，伝送路を制御できないといった強い仮定
をすると，古典的な通信だけでも情報理論的に安全な鍵配
付ができる1，2）．このような仮定は技術の進歩によって成
り立たなくなる可能性があるので情報理論的安全が証明さ
れた鍵配付プロトコルがいつまでも安全であるということ
は一般的には正しくない．これに対し，QKD（quantum 

key distribution；量子鍵配付）では盗聴者の能力に関する

一般的な仮定のもとで盗聴者が得る暗号鍵についての情報
量の上限が計算できる3）．このため QKDでは，個々の盗聴
法に対してではなく，現実的な設定のもとで可能なすべて
の盗聴法に対しての安全性が保証可能である．さらに，暗
号鍵についての情報量の上限は，非直交な量子状態の測定
に関する物理法則に基づいているため，技術の進歩があっ
ても安全性は変わらない．また，QKDで作られた暗号鍵
を構成要素とする暗号システム全体を考えても，暗号鍵の
安全性に影響を与えない性質（composability）をもつこと
も証明されている．このような意味で，QKDの安全性は
他の方法とは質的に異なっているといえる．
　いかに安全性が高くとも実現できなければ意味がない
が，単一光子のQKDは 1光子が干渉性を保ったまま伝送で
きればよく，光通信技術を応用することで比較的容易に
QKD装置を作ることができる．安全性への期待と実現可
能性から研究開発が進展し，最近では原理実証の段階を過
ぎて実用化を意識した研究が進められている．すでに欧米
では量子暗号鍵配付装置を市販するベンチャー企業が現
れ＊1，日本においても長時間安定に鍵生成を行う装置の試
作が報告されている4）．本稿では，理論的な解析と実験が
最も進んでいる BB84プロトコル 5）を中心に単一光子を用
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いた QKDシステムを解説する．システムの構成，実験的
な進展，量子暗号ネットワークなどに関する最近の成果を
報告する．

1.　単一光子量子暗号鍵配付システムの構成
　量子暗号で暗号鍵を共有する過程は，物理的なプロセス
である量子通信と論理的なプロセスである鍵蒸留の 2つに
分けられる．量子通信によって鍵のもとになる乱数が送ら
れ，シフト鍵とよばれる乱数列が Alice，Bobで生成され
る．伝送に伴う擾乱によって Aliceのシフト鍵と Bobのシ
フト鍵は完全には一致しない．鍵蒸留によって，シフト鍵
から，安全性が保証された（Eveのもつ情報量の最大値が
規定された）暗号鍵（最終鍵）を抽出する．鍵蒸留は，状
態の乱れを訂正する過程（誤り訂正）と Eveが送られた量
子状態についてもちうる情報を消去する過程（秘匿性増
強）からなる．鍵蒸留の過程は量子計算の一種なのだが，
等価な処理が古典的に行えることが示されている 3）．秘匿
性増強は k ビットの乱数について Eve がもつ情報量が 

tビット以下であるとき，安全パラメーターを sとして，k

ビットの乱数からランダムに t＋sビットを捨てることに
より，残った乱数（最終鍵）の1ビットについてEveがもつ
平均相互情報量が 2-s/ln 2以下にできるということに基づ
いている6）．任意の量子状態から情報を得たとき，得られ
た情報量の上限は状態に与える擾乱の大きさで決まる．盗
聴がないときでも雑音や装置の不完全性のため誤りが生じ
るが，QKDでは安全サイドに考えてすべての誤りが盗聴
に起因するとみなす．このため，QKDを行うためにはで
きるだけ量子通信装置の誤り率を小さくする必要がある．
　量子通信を行う装置構成の一例を図 1に示す．量子通信

装置は光源とエンコーダーからなる送信器，通信路，デ
コーダーと光子検出器からなる受信器で構成される．この
ほかにビット同期とフレーム同期の機構が必要である．
ビット同期は送受信されるパルスのタイミングを合わせる
ものであり，フレーム同期は受信したパルスを送信パルス
に対応づけるものである．光子通信では通信路の損失のた
めに送信したパルスのごく一部しか検出されないため，同
期をとるためには特別な工夫が必要になる4）．
　光源は，もともとの BB84プロトコルの安全性証明では
単一光子を放出することが仮定されていた．実際の QKD

装置では，パルス動作する半導体レーザー光を 0.1～0.6光
子/パルス程度まで減衰させたもの（弱コヒーレント光）
を近似的な単一光子光源として用いるのが一般的である．
減衰させたレーザー光であっても光子数はポアソン分布す
るため，2光子が同時に放出される可能性がある．これを
利用した盗聴法（光子数分岐攻撃）が提案され，安全な鍵
配付可能な距離が著しく制限されることが指摘された 7）．
これに対し，デコイ法が提案され，弱コヒーレント光でも
単一光子とほとんど同程度の距離を伝送できることが示さ
れた 8─11）．デコイ法を前提とすれば半導体レーザーを光源
とすることができる．
　光子検出器に必要な性能は高い検出効率と低いダークカ
ウントをもち，アフターパルスの影響が小さく，さらに検
出タイミングのジッターが小さいことである．このうち，
アフターパルスは，光子検出後光子が来ていないにもかか
わらず誤検出する現象である．アフターパルスの影響が大
きいと検出後一定時間（数 m s）光子検出をとめる必要が
あり，光子検出レートが低下する．光ファイバー通信に用
いる 1.55 mm帯では光通信用の InGaAs APDが用いられる
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図 1　単一光子量子暗号システムの構成．



が，バンドギャップが小さいためにダークカウントが多
く，－100～－40℃に冷却してもゲートモードで用いる必
要がある12）．ゲートモードでは，直流バイアス電圧にゲー
トパルスを重畳して光子が到達する時間帯でのみ高い増倍
利得で光子検出を行う．これによって高検出効率と低ダー
クカウントを両立させるものである．ところが，ゲートパ
ルスの APDでの充放電に伴うパルス波形が出力に現れる
ため，光子検出にはこのチャージパルスを消去することが
必要である．最近，ゲート信号を正弦波にしてフィルター
で不要な信号を落とす方法と 1ビット遅延後の波形を差し
引く方法が提案され，それぞれ 1 GHzを超えるクロック周
波数での動作が報告されている13，14）．われわれは，APD素
子の個体差や実装のばらつきに対する高精度な調整の問題
を解決するために，図 2に示す A/Dコンバーター（ADC）
とディジタル信号処理によるセルフトレーニング型識別回
路を提案した 15）．
　光子検出器を QKD装置に組み込むためには，冷却性能
とゲートモードに対応した高周波性能を両立させた小型
InGaAs-APDモジュールが必要である．APDのボンディン
グワイヤーは熱流路となるが，高周波特性はワイヤーの接
続数に依存するため，断熱性と広帯域性の要求は相反す
る．APDモジュールを，熱シミュレーションと高周波シ
ミュレーションにより最適設計した．図 3に示すモジュー
ル本体のサイズは 23.3×21.7×15.0 mm3である．試作した
モジュールは－73℃（200K）の冷却能力，1.02～1.05 A/W

の受光感度，測定限界以下のクロストーク特性，3 GHzの
ゲート帯域を示した 15）．この小型 APDモジュールとセル
フトレーニング型識別回路を組み合わせ光子検出特性を評
価し，ダークカウント確率 2×10－4において光子検出効率
h＝30％を得た 16）．

　さらにクロック周波数を上げるため，超伝導光子検出器
（SSPD）も検討されている．SSPDにはアフターパルスが
ほとんどなく，ダークカウントも小さいため，高速性・低
雑音性にすぐれている17）．
　BB84プロトコルを実装するためには，4通りの量子状 

態 Q＋＝� �0�, �1� �; Q×＝��＋�, �－��が必要である．ただし， 

�±�＝���0�±�1���/� �2 ．Q＋，Q×をそれぞれ＋（プラス）基
底，×（クロス）基底という．光子の直交状態 �0� �1�として
は，水平偏光と垂直偏光（偏光コーディング）や時間的に
分割された光子振幅（時間─位相コーディング）がよく選
ばれる．偏光コーディングはおもに空間伝送で用いられ，
時間─位相コーディングはファイバー伝送で用いられる．
時間─位相コーディングではエンコードとデコードに，光
路差がある非対称な干渉計が必要で，誤りのない量子通信
を行うためには送信器と受信器の干渉計の光路差を等しく
保たなければならない．このため，われわれは平面光回路
（PLC: planar lightwave circuit）技術を用いた非対称マッ
ハ・ツェンダー（MZ）干渉計を採用した 18）．PLC技術によ
り精度よく同一の光回路を量産することが可能で，温度調
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図 3　試作した小型 APDモジュールの外観．

図 2　A/Dコンバーター（ADC）とディジタル信号処理によるセルフトレーニング型識別回路．



節のみにより数時間にわたって干渉計の安定な動作が実現
可能である．
　時間─位相コーディングは，同強度で 90˚ずつ位相の異な
る 4状態による四値位相（XY）コーディングと，Y基底に
対応する強度 1/2，位相差 90˚の 2状態と Z基底に対応す
る強度 0，1の 2状態二値位相＋時間（YZ）コーディングが
考えられる．後者は 2×4 PLCを用いることで受信側に変
調器が不要となるため，損失の減少分だけ伝送速度が向上
する．上記両方式に対応できる汎用性の高い量子暗号送信
器は，2×2干渉計と二電極MZ変調器を使用することで実
現できる19）．二電極MZ変調器は，各アームに印加する電
圧によってそれぞれの経路で与えられる位相を独立に制御
できる．二電極MZ変調器の入出力関係は，MZ各経路に
おける位相シフト f 1および f 2を用いて次式で表すことが
できる．

   （ 1 ）　

XYコーディングでは，MZ変調器の片経路を 0˚と 180˚の
変調位相で，他方を 90˚と 270˚の変調位相で駆動すること
で強度項である cos 	 �f 1－f 2�/2 
は常に一定となり，位相
項である exp 	 i �f 1＋f 2�/2 
に従って 4状態を準備できる．
また，YZコーディングではMZ変調器の片経路を 90˚，他
方を 0˚と 180˚の変調位相で駆動することで強度 1/2，位相
差 90˚の 2状態が，片経路を 0˚，他方を 0˚と 180˚で駆動
することで強度 0，1の 2状態が得られる．

2.　単一光子量子暗号鍵配付システムの性能
　図 1のQKD装置を用いて行ったQKD信号の伝送実験の
結果 20）を紹介する．ここでは，クロック周波数を 625 MHz

とし，光子検出器として高速特性にすぐれた超伝導光子検
出器（SSPD）を用いた．同期に必要な信号は，波長分割多
重（WDM）技術を用いて量子信号と同じファイバー芯線

E E
− +

cos iexpout in 2 2
1 2 1 2φ φ φ φ

で伝送した．信号の分離のため狭帯域フィルターを用い，
受信側で光アンプで同期信号を増幅することでファイバー
中の同期信号強度を最小限に抑えた．敷設済みのファイ
バー 65 kmと 97 km伝送後における鍵生成の結果を図 4に
示す．強度差が 60 dB以上あるにもかかわらず，同期信号
をWDM伝送したことによる誤り率の増加はみられなかっ
た．同期信号を同一のファイバー芯線で送ることにより，
6時間以上にわたって安定な QKD伝送が行えた．平均光
子数 0.4で，97 kmファイバー伝送後にシフト鍵生成レート
2.4 kbps，誤り率 2.8％を得た．デコイ法を用いて安全性が
保証できる鍵のレートは 0.78～0.82 kbpsと見積もられる．
　QKDの伝送距離としては，現在のところファイバー長
202 kmの伝送が報告されている21）．平均光子数で補正し
た実効的なファイバー長は，148.7 km（平均光子数 0.1），
184.6 km（平均光子数 0.5）である．この実験では，低雑音
高効率の超伝導ボロメーター（TES）を光子検出器として
用いている．一方，自由空間伝送では，ヨーロッパのグ
ループによって，カナリア諸島内のパルマ島標高2400 m地
点とテネリフェ島標高 2400 mにある optical ground station

（OGS）間 144 kmを隔てて光子を伝送する実験が行われ
た．デコイ法を用いた単一光子 QKD伝送およびエンタン
グルした光子の伝送に成功している22，23）．波長は 710 nm

が用いられた．最近，COWプロトコルによる 250 km伝送
が報告された 24）．
　QKD 装置の動作速度はクロック周波数で表せるが，
BB84プロトコルを実装した装置でも光子検出レートが大
きくない場合には InGaAs-APDによってもGHzクロックで
の動作が報告されている25）．DPS（差動位相シフト）-QKD

を用いてさらに高速の QKD 伝送実験が行われてい 

る26，27）．DPS-QKDや COW-QKDは現在のところ一般的な
盗聴のサブセットに対する安全性しか証明されていない
が，BB84 プロトコルより装置構成が簡単になり，DPS-
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図 4　QKDシステムの伝送特性．（A）誤り率，（B）シフト鍵レート．



QKDでは同クロック周波数で 4倍シフト鍵生成レートを
高めることができる．
　QKDの伝送距離は伝送路の損失で決まり，光ファイバー
では 200 km程度が限界となる．これより長い距離につい
ては，鍵リレー方式，衛星中継，量子中継のどれかが必要
になる．技術的な難易度はこの順番で高くなる．鍵の生成
レートはクロック周波数を上げることで高くすることがで
きるが，伝送距離が大きくなると，光子が到達する割合が
小さくなるため減少する．SSPDなどの高速な光子検出器
を用いると，10 GHzクロックも可能だが，量子通信の場
合，時間同期の安定性や信号処理の速度などエレクトロニ
クスが追いつかなくなる．現状では，1～2 GHz程度以下
が実用的であると考えられる．鍵の生成率は最終的に得ら
れる安全鍵についてみるのが正しいが，プロトコルや保証
する安全性の基準によっても異なる．たとえ検出される鍵
のレートが高くても，盗聴者に漏洩する可能性のある情報
量が大きい場合には多くの鍵を秘匿性増強で捨てなければ
ならないので，最終鍵が少なくなる．逆に，安全性の基準
を甘くすれば最終鍵の生成率を高くすることができるが，
その場合にはどのような安全性基準を採用しているかを明
記するべきだろう．将来的には，鍵の安全性表示の正しさ
を保証する機関が必要となろう．

3.　量子暗号鍵ネットワーク
　QKDシステムの伝送距離の増大や多対多の暗号鍵共有
を実現するには，量子暗号のネットワーク化が必要であ
る．効率的で安定なネットワークを実現するには，単に装
置を多数つなぐだけではないネットワーク特有の問題があ
る．既存のネットワークとのインターフェースを含むネッ
トワークトポロジーの設計が必要である．特に QKDは通
信路での擾乱に敏感であるため，DoS（denial of service）
攻撃を受けやすい．このため，ネットワーク管理─伝送パ
フォーマンスの監視と問題が生じたときの経路切り換え機
能─が重要な役割をする．経路の切り換えは光スイッチで
行えるが，QKD伝送の場合，別に送られる同期信号によっ
て同期の設定が必要になる．光スイッチによって鍵共有の
相手をシームレスに切り換えることにより，暗号通信によ
る鍵の消費量に合わせてダイナミックに鍵の生成量を調整
することも可能になる．
　鍵リレーを用いると，直接接続されていないノード間で
鍵の共有ができる．ここで，QKDで生成される鍵（量子
鍵）と暗号通信に用いる鍵（論理鍵）を区別する．QKDの

リンクと論理鍵のリンクのトポロジーを独立に設計するこ
とができる．鍵リレーではリレーノードとターミナルノー
ドの 2種類のノードを考える．ノードN1とN2は量子鍵K-

Q12≡ K1を共有し，ノード N2と N3は量子鍵 K-Q23≡ K2

を共有しているとき，直接接続されていないノード N1と
N3の間で論理鍵を共有したい．この例ではノードN1とN3

はターミナルノードであり，ノードN2はリレーノードにな
る．量子鍵 K2を論理鍵として共有するために，リレーノー
ドN2は K2を鍵 K1で K1 � K2のようにビットごとに排他的
論理和をとることで暗号化したのち，通常の通信路を通じ
てノードN1に送る．ノードN1は自身のもっている鍵 K1を
使って K2＝ K1 � K2 � K1によって K2を再生でき，ノード
N1とN3は論理鍵K-L13≡ K2を共有することができる．こ
れは論理鍵 K-L13を K2で暗号化したワンタイムパッド通
信にほかならないので，鍵の情報が漏洩することはない．
もちろん，リレーノードはすべての鍵（古典情報）を知っ
ているので外部に情報が漏れないような対策が必要であ
る．しかし，ネットワークに参加しているノードが信頼で
きるということは，比較的無理のない仮定であるように思
われる．秘密分散を使うことでいくつかのノードが信頼で
きない場合の論理鍵の共有も可能であると考えられるが，
これは今後の課題である．
　量子ネットワークでは，鍵管理が重要である．量子鍵の
一部が論理鍵となり，残りの一部は鍵リレーで暗号化のた
めに使われる．量子鍵は鍵リレーで使われるまでバッ
ファーに保存され，使われたのち直ちにバッファーから消
去される．量子鍵と論理鍵の量はデータ通信からの要求に
よって変化するので，鍵管理エージェントをおいて各ノー
ドでの鍵の残量をモニターし，ノードで保持する鍵の残量
が一定になるように量子鍵の生成を制御する．鍵リレーを
使うことにより装置間の仕様の違いを吸収することがで
き，上のような鍵の細かい管理も可能であるので，現実的
な解として，近い将来の量子鍵ネットワークには必須の要
素になるものと思われる．
　QKDプレーンが光通信ネットワークに統合されたアー
キテクチャーの一例を図 5（a）に示す．図 5（b）には，鍵
生成（key generation），相互接続（connection），鍵管理
（key management）の層からなる QKDプレーンの構成を
示す．このようなネットワークのプロトタイプが EUのプ
ロジェクト SECOQC＊2で開発され，2008 年に公開され 

た．日本でも，より高速な QKD装置を，より高度な鍵管 

理機能をもつ QKD プレーンで統合したネットワーク実 
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験を（独）情報通信研究機構の委託研究に参加している
NEC，三菱電機，NTTの 3社を中心に行う予定である．

　単一光子を用いた QKDシステムの構成と現在の実験の
進展について述べた．QKDシステムは，すでに原理実証を
過ぎて実用化に向けた技術課題を整理し，解決していく段
階にある．QKDシステムの利便性を高めるため，光通信
ネットワークと統合した量子ネットワークについても概説
した．今後，量子ネットワークの実現に向けた研究開発が
盛んになっていくものと考えられる．
　本稿で紹介した研究成果は NECナノエレクトロニクス
研究所 南部芳弘・吉野健一郎，システムプラットホーム研
究所 田島章雄・田中聡寛・前田和佳子・高橋成五，JST 

ERATO-SORST量子情報システムアーキテクチャ 林正人
（現東北大）・廣嶋透也・長谷川淳（現東大）の各氏との共
同研究によるものである．研究の一部は，（独）情報通信研
究機構（NiCT）の委託研究「量子暗号技術の研究開発」の
成果である．
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