
　古典力学と量子力学の大きな違いのひとつに測定の果た
す役割がある．古典力学では，物体の状態をどこまでも正
確に，何度でも測定することが許されている．一方，量子
力学では，測定を行うと測定対象の状態は一般に変化し，
測定対象の状態を正確に知ることはできない．そこで，送
信者から量子力学的な状態を送り，受信者が受け取った状
態の変化を調べることで，途中の通信路でどのような測定
が行われたのか，つまり，どのような盗聴が行われたのか
を知ることができる．このような量子論の特徴を利用する
安全な通信，量子暗号通信を実行するには，送信者はよく
制御された量子状態を送信し，受信者は測定による量子状
態の変化を検出できるような測定を行うことになる．実際
に量子状態を遠方まで送信する最もよい手段は，光を利用
することであり，送信者は，微弱な光，または，わずかに
状態の異なる光をよく制御して送信し，そして，受信者
は，わずかな状態の違いを精度よく見分ける光検出器が必
要である．
　微弱な光を検出するひとつの有力な方法は，単一光子検
出である．単一光子検出は，光子の個数という離散的な物
理量を測定するもので，多くの場合，光子が 1個以上届い
たかどうかを判別する．しかし，光ファイバー中の損失が
小さい通信波長帯の光に対して単一光子検出を行うことは
容易ではなく，検出効率の向上，ダークカウントの低減，

高速動作の実現のための研究開発が活発に行われている．
もうひとつの微弱光検出の有力な方法に，ホモダイン検出
がある．ホモダイン検出は，電場の直交振幅（quadrature-

phase amplitude,量子光学分野では直交位相振幅とよぶこ
とが多い）という連続的な物理量を測定するものである．
　量子情報処理は，単一光子の偏光やスピンなどで実現さ
れる量子ビット（qubit）を基本単位として用いることが多
いが，連続量を扱う量子情報処理も可能である1）．ホモダ
イン検出を用いる量子暗号は，連続量量子情報処理のひと
つであり，本稿では，ホモダイン検出を用いる量子鍵配布
（quantum key distribution, QKD）について述べる2）．単一
光子を用いる QKDと比べると，研究の歴史が比較的新し
いこともあり未開拓のことがらも多いが，この 1，2年で無
条件安全性が理論的に示され3，4），実装実験も進むなど研究
が進展している．この量子鍵配布は，コヒーレント光通信
と非常に親和性のよい技術であり，通常のフォトダイオー
ドを室温で用いても量子雑音限界の測定が可能であるこ
と，パルスあたりの鍵生成率の向上が可能であるなどの特
徴がある．

1.　ホモダイン検出 QKDにおける変調と測定
　ホモダイン検出を用いる QKDでは，受信者は光の直交
振幅を測定する．直交振幅は，電場を複素表示したとき，
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その実部と虚部に相当する物理量である．送信者は光の電
場を複素平面上で変調して送信し，受信者は，測定の結
果，ある実数値を得ることになる．この実数値は，送信者
の行う変調と関係があるので，送信者と受信者は情報を共
有することが可能である．このとき，盗聴者が得ることが
できる情報量よりも，正規の送受信者が共有する情報量の
ほうが多いとき，安全な通信を行うことが可能となる．安
全性についてのより詳しい議論は，次章で述べる．
　ホモダイン検出 QKDでは，送信者は電場の振幅と位相
に変調を与えるが，このとき，原理的に 2つの変調方式が
ありうる．有限種類の変調か，無限に多くの種類の変調を
行うかという 2つの方式である．これまでに最もよく研究
されているのは，後者の変調方式であり，送信する光の複
素電場の確率密度が，複素平面上でガウス分布するように
変調を行う方式である5―8）．前者の有限通りの位相変調を
与える方式では，例えば，4通りの位相変調を与える QKD

を考えることができる4，9）．ガウス変調方式では，送信者の
行う直交振幅変調は実数値で指定されるので，送信者と受
信者は相関をもった実数値のペアをもつことになる．有限
通りの変調の場合には，送信者の行う変調は離散量で指 

定されるので，連続量と離散量の雑種的な方式であるとい
える1）．
　図 1は，4通りの位相変調を複素平面上に表したものであ
る．これは，無線などのディジタル変調で用いられる四位
相偏移変調（QPSK, quaternary phase-shift keying）と基本
的には同じである．ホモダイン検出 QKDに対する量子力
学的な効果は，不確定性関係に起因する量子ゆらぎに現れ
る．量子ゆらぎの存在のために，質点の位置と運動量の両
方を同時に正確に定めることが原理的にできないのと同じ
ように，位相が 90度ずれた（複素平面上で直交する）2つ
の直交振幅を同時に正確に定めることはできない．量子論
では，レーザー光の状態は，コヒーレント状態として扱う

ことができる．コヒーレント状態は，2つの直交振幅の不
確定さが等しい最小不確定状態であり，位相に依存しない
一定の量子ゆらぎをもっている（そのゆらぎの大きさは常
に真空状態と等しい）．図 1は，微弱なレーザー光に，0度，
90度，180度，270度の 4つの位相変調のいずれかを与え
たものである．これら 4つの状態の中心は複素平面上の 4

つの点で表される．しかし，コヒーレント状態のもつ量子
ゆらぎのために，直交振幅の測定値は不確定となる．4つ
のコヒーレント状態は互いに非直交な状態であるため，こ
れら 4つの状態の直交振幅の測定値の分布は重なり合い， 
4つの状態を，すべての測定について，誤りなく区別するこ
とは原理的にできない．そして，レーザー光が微弱になれ
ばなるほど状態の重なり合いが大きくなり，状態を区別す
ることは難しくなる．そのため，盗聴者は送信者が送った
状態を判別しようとしても，確実に読み出すことは原理的
に不可能である．
　送信者が送る光の量子状態については，いま述べたコ
ヒーレント状態が，実験的には実現が容易である．しか
し，量子ゆらぎを制御したスクイーズ状態を送る方式もあ
り，量子ゆらぎが増加することにより，通信路の雑音に対
する耐性が高まる場合があることが指摘されている10）．
　次に，受信者の行うホモダイン検出について説明する．
ホモダイン検出で行う操作は，図 2に示すように，測定し
たい光の電場 Esigを局部発振光（LO光）と，反射率と透過
率が 50：50のビームスプリッターで重ね合わせ，その 2つ
の出力光の強度の差を測定するものである．この強度の差
信号は，LO光強度が信号光に比べて十分強いとき，信号光
の直交振幅を与える．微弱光を直接測定するのではなく，
比較的強度の強い LO光と重ね合わせて測定するので，室
温で動作させるフォトダイオードで光の強度を測定し，量
子雑音限界の測定を行うことが可能である．また，LO光
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図 1　90度ずつ位相回転した 4つのコヒーレント状態．
図 2　ホモダイン検出の概念図．



のモードと重なり合う信号光が測定されるので，LO光が
空間的，時間的，そして周波数のフィルターとして働き，
単一光子検出に比べて迷光の影響を受けにくいという特徴
もある．しかし，LO光は信号光に対して位相がロックさ
れていなければならず，その LO光をどのようにして受信
者が用意するかという点が実験上の課題となる．
　信号光をビームスプリッターで 2つに分け，2つの直交
する位相振幅を同時に測定することも可能であり，このよ
うな測定を，量子情報の分野では，ヘテロダイン検出とよ
ぶことが多い．ただし，共役な 2つの物理量を測定する代 

償として，それぞれの直交振幅測定の信号対雑音比は悪化
する．

2.　ホモダイン検出 QKDの安全性
　現実的な状況下で連続量 QKDの安全性を議論するため
には，通信路の損失と過剰雑音（excess noise）について考
慮する必要がある9）．過剰雑音は，受信者の測定するゆら
ぎが，量子雑音限界に比べてどの程度大きくなっているか
を表すものである．盗聴者の能力に技術的な制約をつけ
ず，物理法則に反しない限りどのような盗聴も行える場合
においても安全であるとき無条件に安全であるという．冒
頭で述べたように，連続量 QKDの無条件安全性が最近理
論的に示された3，4）．
　通信路の損失と過剰雑音が安全性にどのような影響を与
えるかについては，いくつかの具体的な盗聴者の攻撃方法
を検討することにより，理解を深めることができる．
　ひとつめの盗聴方法は，分岐攻撃（beam splitting attack）
とよばれる攻撃であり，これは，通信路の損失分をビーム
スプリッターで分岐して盗聴者が測定し，残りを損失のな
い通信路で正規の受信者に送るという攻撃である．この分
岐攻撃は，受信者の受け取る状態を変化させないので，盗
聴者は気付かれることなく，情報を盗み見ることが可能で
ある．特に，透過率が 50％以下の場合には，盗聴者が受け
取る光の強度は，正規の受信者よりも強くなるので，送信
者が送った状態についての情報を，正規の受信者よりも盗
聴者のほうがより多くもつことになり，安全な通信はでき
ないという議論が行われたこともあった11）．しかし，実際
には，このような場合においても安全な鍵を得ることが可
能であり，その方法として，事後選択（post selection）12）と逆
調整（reverse reconciliation）6）という手法が研究されてい
る．この 2つの手法は組み合わせることも可能であり，組み
合わせることでよい結果が得られることも示されている13）．
　事後選択は，受信者が自分に都合のよい測定値を得たと
きのみ選択して鍵を作る手続きである9）．量子ゆらぎによ

り受信者の得る測定値はランダムに変動するが，一般に，
振幅の大きな測定値を得たときは，送信者の行った直交変
調を推測する際の誤り率が小さくなる（正規の送受信者の
相互情報量が多くなる）．ここでポイントとなるのは，正
規の送受信者は，自分たちに都合のよいパルスを選ぶこと
ができるが，盗聴者が都合のよいパルスを選ぶことはでき
ないという量子鍵配布における立場の違いであり，このこ
とを事後選択は利用している．過剰雑音がない場合には，
どんなに損失が大きくても，事後選択により安全な鍵を配
布することが可能である14）．
　逆調整では，送受信者がもつ相関をもったデータから，
第三者の知らない正しいビット列を送受信者がどのように
して共有するかという手続きに注目する．通常は，送信者
のデータに一致するように，受信者が自分のデータを修正
していくのに対し，逆調整では，受信者のデータに一致す
るように，送信者側のデータを修正する．通常の手続きで
は，送信者と盗聴者の相互情報量が，送信者と受信者の相
互情報量よりも多い場合は，安全な鍵を配送できないが，
逆調整では，受信者と盗聴者の相互情報量が，送信者と受
信者の相互情報量よりも少ないことを利用して安全な鍵を
作ることができる5）．例えば，送信者の送った光の強度が
1で，そのうちの 0.7を盗聴者が受け取り，残りの 0.3を受
信者が受け取った場合を考えると，送信者のデータについ
ては，受信者よりも盗聴者がよく知っていることになる．
しかし，受信者のもつデータについては，送信者のほうが
盗聴者よりもよりよく知っているはずであり，このことを
逆調整では利用する．
　単一光子を用いる QKDにおいて，第三者による盗聴に
より誤り率の増大が起こるのと同じように，ホモダイン検
出を用いる QKD では，盗聴は過剰雑音の増加をもたら
す．そして，実験装置の不完全性等により，受信者のデー
タに過剰雑音が存在しているときは，その過剰雑音が盗聴
者によって引き起こされたという可能性を原理的には排除
できない．そのため，過剰雑音が存在している場合は，盗
聴者に情報が漏れている可能性があることになる．過剰雑
音の大きさは，定量的には，受信者が測定する直交振幅の
分散が，量子雑音限界よりも（1＋d）倍であるとき，d とし
て表されることが多い．
　本章で考える 2つ目の具体的な盗聴方法は，ヘテロダイ
ン検出を行う“なりすまし攻撃”（intercept/resend attack）
である14）．これは，過剰雑音がある一定以上あるときに可
能となる重要な盗聴方法である．ヘテロダイン検出は，前
に述べたように，複素平面上で 90度位相のずれた 2つの直
交振幅を同時に測定する検出方法のことで，具体的には，
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盗聴者は信号光をビームスプリッターで半分ずつに分割
し，片方で直交振幅の実数成分，もう片方は 90度位相をず
らした虚数成分を，それぞれホモダイン検出する．そし
て，送信者に“なりすます”ために，盗聴者は測定で得た直
交振幅をそれぞれ √2  倍した複素振幅をもつ光を，正規の
受信者へ送る．このなりすまし攻撃が行われた場合，受信
者の受け取る信号光は盗聴者が送信したものであり，盗聴
者に対する正規の送受信者の優位性は失われ，安全な鍵を
配送することは不可能となる．また，この攻撃は特に高度
な未来の技術（量子メモリーや損失ゼロの光ファイバーな
ど）を必要とせず，現在の技術でも実行可能であることに
も留意しておくべきであろう．
　次に，なりすまし攻撃が成立する条件について述べる．
なりすまし攻撃の過程で盗聴者が再送する信号光の分散
は，もとのコヒーレント状態の 3倍まで増加するが，透過
率 h の通信路を通った後は，分散は 2h＋1倍まで小さくな
る．そのため，過剰雑音の大きさ d が 2h 以上であるとき
は，なりすまし攻撃を受けている可能性がある．結局，ホ
モダイン検出を行うQKDで安全な鍵を配送するためには，
d  ＜2h である必要がある．これは，コヒーレント状態を送
受信し，ホモダイン検出を行う QKDであれば，プロトコ
ルの詳細によらず満たさなければならない条件である14）．
例えば，通信路の透過率が 1％である場合は（長さ 100 km

の低損失光ファイバーに相当），過剰雑音は 2％以下でなけ
ればならない．
　ホモダイン検出を用いる量子暗号の無条件安全性は，量
子de Finetti表現定理を用いることで示されている3）．この
定理が成り立つとき，collective攻撃に対して安全であれ
ば，量子論の枠内で可能なあらゆる攻撃に対して安全であ
ることになる．ガウス変調方式の連続量 QKDの collective

攻撃に対する安全は，2007年に示されているので15，16），量
子de Finetti表現定理により，無条件安全性も示されたこと
になる．有限個の変調を行う場合も同様であり，二値変調
の collective攻撃に対する漸近的な安全が示されているの
で17），無条件に安全であることも示されていることにな
る．では，ガウス変調と有限個の変調のどちらがすぐれて
いるのかということが興味をひく質問となるが，Leverrier

と Grangierは，4状態の変調方式と逆調整を組み合わせる
ことで，長距離の無条件安全な QKDが可能であることを
示している4）．彼らは，ガウス変調では信号対雑音比が低
下することが問題となるのに対し，4状態の場合では高効
率の誤り訂正が可能であり，過剰雑音が 0.2％以下であれ
ば，伝送距離 200 kmで 10―6の秘密鍵生成率を達成でき，4

状態のほうがガウス変調よりもはるかにすぐれていると述

べている．

3.　ホモダイン検出を用いる QKD実験
3. 1　ガウス変調方式

　2003年に Grosshansらは，ガウス変調方式と逆調整を用
いたホモダイン検出 QKDの実験を報告し，通信路の透過
率が 2分の 1以下でも個別攻撃（individual attack）に対し
て安全な鍵を配送できることを示した5）．この実験は短距
離の自由空間を通信路とするテーブルトップの原理検証実
験であり，通信路に光損失がないときの鍵生成率は 1.7 

Mbps，3.1 dBの損失があるときは 75 kbpsであった．同グ
ループは 2007年に通信波長帯のレーザー光源を用い，長さ
25 kmの光ファイバーを通信路（透過率は 0.302）とする実
験を報告した7）．これは一方向の伝送実験であり，送信者
から受信者へ向けて，LO 光も同じファイバーで伝送す
る．時間幅 100 nsのパルス光を 500 kHzの繰り返しで送信
し，collective攻撃に対して安全な鍵を2 kbpsで配送してい
る．光学系は二重マッハ・ツェンダー干渉計を用いたもの
で，信号光と LO光は送信者の装置の中のディレイファイ
バーで時間差をつけて通信路となるファイバーを伝わり，
受信者のディレイファイバーで再度時間差を一致させるこ
とで干渉するようになっている．信号光と LO光間の位相
差の同期は，全体のパルスのうち 5分の 1をレファレンス
に用いて実現している．また，SECOQC の実験のひ 

とつとして，長さ 8 km の光ファイバーを通信路とする
フィールドテストも行っている18）．
　Bing Qiらは同じくガウス変調と逆調整を用い，長さ 5 

km のシングルモードファイバーを通信路とする連続量
QKD実験を報告している8）．この実験も二重マッハ・ツェ
ンダー干渉計を用いたものであるが，信号光と LO光を偏
光と周波数によっても分離することで，両者を 70 dB以上
分離できたことを報告している．また，信号光と LO光の
位相差については，事後に送信者のデータを回転させて解
釈することを提案している．この実験では，盗聴者は通信
路のみにアクセスでき，送受信者の装置にはアクセスでき
ないという現実的なモデル（realistic model）において，1

パルスあたり 0.3 ビットの秘密鍵が配送できるとしてお
り，これは離散量QKDよりも 2桁すぐれた性能であると報
告した．
　Symulらは，ガウス変調と事後選択を用いるQKD実験に
ついて報告している6）．これは自由空間を通信路とする
テーブルトップの実験であるが，通信路の透過率が 0.2で
過剰雑音が 0.1であっても collective攻撃に対して安全な鍵
を配送できることを示した．この実験では，送信者はサイ
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ドバンドの直交振幅に変調を行い，受信者はヘテロダイン
検出する方法を用いている．サイドバンドを用いる方法
は，周波数領域に多重化することが原理的に可能であるの
で，高い鍵配送レートを実現できる可能性がある．
3. 2　有限通りの変調

　送信者がコヒーレント状態に 4通りの位相変調を与える
4状態のプロトコルは，学習院大学において，2000年前後
から研究を進めている方式である．受信者は，2つの共役
な直交振幅をランダムに切り替えてホモダイン検出を行
う．この方式は，送信者は位相変調を行うだけでよいので
実装が容易であり，2つの直交振幅の測定データから量子
通信路の特性を評価できる，事後選択による鍵の生成が簡
便であるという特徴がある．通信波長帯のパルスレーザー
を使用し，長さ 1 kmの光ファイバーを通信路とした実験
では9），受信者の測定する直交振幅はガウス分布でよく表
されるが過剰雑音があること，事後選択を行うことで誤り
率の低減が可能であることなどを示した．光学系は，二重
マッハ・ツェンダー干渉計を用いるものであったが，バル
クの光学部品を用いていたこともあり，信号光と LO 光 

の位相を長時間安定に保つのは困難であるという問題が
あった．
　位相を安定に保つひとつの方法に，通信路を往復させ
る，いわゆるプラグ・アンド・プレイ方式がある2）．この方
式では，受信者の側に光源があり，光ファイバーを往復さ
せることで，ファイバー中で生じる偏光の乱れを自動補正
できるほか，信号光と LO光の相対的な位相差も安定に保
たれる．離散量 QKDの場合でも，光学系の安定性を容易
に実現できるというメリットから，よく用いられてきた方
式であるが，受信者から送信者へ送る光の後方散乱光が受
信者へ戻ってくるので，通信距離を延長する際には問題と
なっている．同様に，連続量 QKDの場合も，後方散乱光
による過剰雑音の増加が問題となることが明らかになっ
た．単一光子検出と比較すると，ホモダイン検出は迷光に
強いという利点があるが，強度の強い LO光を送らなけれ
ばならないことは不利な面である．過剰雑音の増加を抑え
る方法として，音響光学素子を用いて，光の周波数をシフ
トさせる方法があり，10 kmの伝送距離で，なりすまし攻撃
に対して安全な鍵配送を実現できることが示されている2）．
もうひとつの位相を安定に保つ方法として研究を進めてい
るのは，媒質中の屈折率の異方性を利用して，同軸の光学
系で二重マッハ・ツェンダー干渉計を構成する方法である2）．
従来の方法に比べて高い安定性をもつこと，外部からの擾
乱に対してロバストであることが確認され，自由空間およ
び光ファイバーを用いた長距離の伝送に向けて研究を進め

ている．
　Elserらは，2つの状態を用い，事後選択を行う方式で，
100 mの自由空間のQKD実験を報告し19），迷光に強いとい
うホモダイン検出の特徴により，日中でも QKDが可能で
あると述べている．

　ホモダイン検出を用いる QKDの概略，安全性，および
実験の現状を紹介した．室温で動作可能で小型化に有利で
ある，迷光に強いなどの実装上のメリットがあるうえ，こ
の 2，3年で無条件安全性が示され，プロトコルについての
理解が深まってきている．しかし，長距離化，高速化，多
重化などの実装研究や，最適なプロトコルの模索など多く
の課題が残されており，現在はさらなる研究の進展が期待
される状況であると思われる．また，コヒーレント光通信
技術と類似の方式であることから，長期的には，2つの技
術が融合する新しい光通信の可能性が拓かれることが期待
される．
　原稿を読んでいただいたソニー株式会社の川元洋平さ
ん，学習院大学平野研究室の量子暗号チームの皆さんに感
謝します．
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