
　近年，大災害や事故の多発，世界的な感染症の流行，テ
ロの頻発や国内の治安の悪化など，社会の安全・安心を脅
かす危険や脅威が顕在化しはじめている．科学技術は，社
会的な価値を創出していく手段であり，知的な価値の創
出，産業的な価値の創出と並んで，これらの危険や脅威に
対処し社会の安全・安心を確保する要請に応えるもので，
近年特に重要となってきている．情報通信技術では，情報
漏えいや不正アクセスなどを防止する情報セキュリティー
技術の要請が高まっており，盗聴技術が高度化する中で暗
号技術はますます重要になってきている．すでにファイ
バーベースの商用では，実際の量子暗号装置として，スイ
ス Id Quantique社，米国MagiQ Technologies社，フラン
ス Smart Quantum社などのベンチャー企業数社から販売
されるに至っている．2007年 10月に行われたスイス ジュ
ネーブ市の選挙において，インターネット投票ですでに量
子暗号が採用されている1）．無条件安全性を保証する量子
暗号は，インターネット等ですでに普及している公開カギ
暗号技術が新たな計算アルゴリズムや量子コンピューター
の台頭で無効になった場合，代替手段として有望視されて
おり，近い将来，社会的に実用領域で期待されている技術

である．
　しかしながら，量子暗号通信は，光ファイバーでは 100 

km程度の距離の伝送が限界であり，それより遠距離にな
ると，受信器の雑音やファイバー中の散乱光の雑音，また
偏光を用いる場合には非線形性等の影響により，中継なし
にそれ以上遠方へ送ることができない 2）．しかし，自由空
間においては空間的な回折による損失はあるが，ファイ
バー伝送より遠方へ伝送可能であり，これが宇宙において
量子暗号が期待されるゆえんである．ヨーロッパでは，国
際宇宙ステーション（ISS）からの量子鍵配布ミッション
が提案されており，日本からもこのプロジェクトへ参画す
る予定である．本稿では，宇宙量子暗号通信の動向につい
て報告する．

1.　宇宙における量子鍵配布研究の動向
1. 1　海外の状況

　量子暗号は 1984年に Bennettと Brassardにより 30 cm

の空間での量子鍵配信実験が行われて以来 3），盛んに研究
が行われてきた．米国 Los Alamos National Laboratoryで
は，10 kmの伝送距離を夜だけでなく，昼間にも伝送する
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ことに成功している4）．近年の衛星におけるレーザー通信
の成功 5─7）もあり，宇宙における衛星通信に応用する検討
も行われている8）．ドイツ Ludwig-Maximilian Universityの
Weinfurterらのグループにより，微弱光を用いたビル間や
山頂間で 23 kmの長距離空間伝送の量子鍵配布実験が行わ
れている9）．また，安全性を高めるデコイ方式を用いて，ス
ペインのカナリア諸島で島を隔てた 144 kmの量子鍵配布
実験も成功裏に実施されている10）．ウィーン大学の Zeilin-

ger教授のグループらは，量子暗号通信機器を ISSのコロン
バスモジュールに搭載し，宇宙空間で実証することを提案
している11─13）．このプロジェクトは，章をあらためて動向
を紹介する．また，中国では中国科学技術大学の潘建偉教
授が，2004年に地上伝搬において 13 kmの距離で量子もつ
れによる光子対の伝送に成功しており14），それに続いて衛
星に量子暗号の実験装置を搭載し，数百 kmの距離での量
子通信実験を行うことを計画している15）．
1. 2　日本の状況

　情報通信研究機構（NICT）の光地上局は，2006年 3月か
ら 9月にかけて光衛星間通信実験衛星（OICETS）を用い
て，世界初の地上―低軌道衛星間の光通信実験に成功して
いる7）．低軌道衛星は，見かけの移動角速度が速く望遠鏡
の高精度な追尾能力が要求されるが，ISS等の低軌道衛星
も OICETSと同様な軌道高度であるので，NICTの光地上
局との光通信の実現性は高いといえる．NICTでは，ESA

で検討されている宇宙量子鍵配布実験のプロジェクトへの
参画を目的とした共同研究や，日本独自の宇宙量子暗号通
信ミッションを立ち上げていくことを目指して，基礎検討
を行っている．具体的には，宇宙量子暗号通信の概念検
討，試作試験モデルの製作，宇宙環境への適応性評価な
ど，量子暗号通信機器の実現性の見極めと，量子通信技術
の衛星搭載化に向けた検討を行っている．これらの研究開
発により，宇宙量子暗号通信のグローバル量子ネットワー
ク実験の国際連携プロジェクトの立ち上げや，日本独自の
搭載ミッション提案につなげていくことを考えている．

2.　ESA量子鍵配布ミッション
2. 1　概　　　要

　欧州宇宙機関（ESA）では，ISS 搭載ミッション選定
（ELIPS2: European programme for LIfe and Physical Sci-

ences and applications utilizing the ISS）を実施しており，
ISSからの量子鍵配布ミッションは“Space-Quest”とよば
れ，基礎物理分野で評判がよく，2015 年ころに打ち上 

げを計画している．ESAの一般研究プログラム（GSP）の
ファンディングにより，Quantum communications in Space

（“QSpace”）で 2002～2003年に量子暗号ミッションの概念
検討が行われ，その後，Accommodation of a quantum com-

munication transceiver in an optical terminal（“ACCOM”）
により 2004年に実施した衛星搭載性の検討および，Quan-

tum Information and Quantum Physics in Space（“QIPS”）
として 2005～2007年にかけて行われた Space-Questミッ
ションのための量子もつれ現象の長距離実証実験（ウィー
ン大学のグループによる 144 kmの量子もつれ伝送実験等）
により実現性が示された 13）．2008年 10月 18日には，14か
国 27機関が協力して国際トピカルチームミーティングが
ウィーンにて開催され，NICTも正式参加し，開発フェーズ
（Phase-A）へ向けて議論がなされた．この後，ESAで量子
もつれ光源については開発モデルの開発が始まり，現段階
では，Space-Questは基本設計段階に入りつつある．
2. 2　衛星搭載量子暗号ターミナルと光地上局

　量子暗号用の衛星搭載光ターミナルは，スイスにある
Oerlikon Spaceが設計を行っている．量子もつれ光子を同
時に 2局へ伝送する必要があるため，2つの望遠鏡を有し
ている．衛星搭載用の光ターミナルは，質量 80.3 kg，消費
電力は 182 Wで，ISS上で実現するには問題ないリソース
設計となっている．ISS以外のプラットフォームでの搭載
性も考慮していくとのことであったが，小型衛星で実現す
るには少しリソースは大きいと思われ，最低限，3軸姿勢
安定制御の衛星が必要である．この光ターミナルを用いた
Space-Questの実験シナリオにおいて，量子もつれを使っ
た量子鍵配布実験は，ISS からの見通し内においてヨー
ロッパの光地上局を 3局（スペインのTenerife ESA局，Ca-

lar Alto局，イタリアのMatera局）を使用することが検討
されている．その ESAの量子鍵配布実験において，日本か
ら NICTの光地上局が加わることで，地球規模の量子鍵配
信実験が可能となるため，NICTの光地上局の参画も予定
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図 1　国際宇宙ステーション．



している．イタリアのMatera局と日本の NICTの光地上
局の組み合わせが，軌道による可視パターンを考慮する
と，量子鍵配布には最適であるとの解析結果が出ている．
解析に用いた ISSの解析モデルを図 1に示す．衛星との通
信実験が可能な仰角を 5度以上と仮定すると，平均リンク
時間は 3分程度と見積もられている．
2. 3　任意の 2つの地上局を用いたグローバル量子鍵配信

　任意の 2つの地上局を用いれば，量子鍵配信・共有実験
が，地球規模で実現可能である．図 2に示す図を参照しな
がら，以下にその手順を示す．
　1）衛星から量子鍵a を量子もつれにより生成・配信し，

地上局Aで量子鍵a（例えば a＝“1001”）を保存する．
　2）地上局 Bの上空で，衛星から量子鍵 b を生成・配信

し，地上局 Bで量子鍵 b（例えば b＝“1010”）を保存
する．

　3）衛星では量子鍵 g＝a xor b を算出し通常の通信回線
で両ユーザーに配信する．（g は“1001”xor“1010”＝
“0011”で，xorは排他的論理和であり，盗聴されても
よい．）

　4）それぞれの地上局で自分の量子鍵と g を XORするこ
とで相手の量子鍵を共有できる．例えば，地上局 Aで
は g xor a ＝“0011”xor“1001”＝“1010”をとればす
なわち b を得られることになり，地上局Bでも g xor b

＝“0011”xor“1010”＝“1001”をとれば a が判明し，ゆ
えに両地上局で秘密裏に同じ鍵が共有可能である．

　任意の 2つの地上局を用いた量子鍵配信・共有実験は，
例えば，ヨーロッパで量子鍵を衛星に送信し，地球の反対
側の日本で下ろすことによりグローバルな量子鍵配信が可
能となる．したがって，宇宙量子暗号通信では，ファイ
バーでは現状実現できない地球規模での量子鍵配布が可能
であるということは，将来の応用へ重要な意味をもつと考
えられる．

3.　量子暗号の空間フィールド実験と宇宙への適用性
　NICTでは，日本独自の宇宙量子暗号通信ミッションを
立ち上げていくことを目指し，試作試験モデル（BBM）の
構築を行った．微弱コヒーレント光の送受信技術を用い
て，ビル間での空間伝送による量子鍵配布実験により，そ
の実現性を検討した．図 3に実験システムの外観を示す．
量子暗号システムの BBMモデルは，微弱コヒーレント光
を使用し，B92プロトコルを用いた．B92で安全性を保つ
ためには，強いリファレンス光が必要とされているが 16），
レーザーが 2台でシステムが簡素化可能な点と，デコイ方
式を用いると伝送距離をさらに伸ばすことが可能であるた

め10），本実験では，大気ゆらぎ存在下におけるフィールド
実験で実測した量子ビット誤り率（QBER）とダークカウ
ントを用いて，BB84プロトコルでデコイを適用して最終
鍵レートを見積もることとした．実験で得られたパラメー
ターを表 1に示す．BB84プロトコルでデコイを用いたと
きの最終鍵レートの計算結果を図 4に示す．本図は，空間
とファイバーシステムに対する最終鍵レートの比較も行っ
ており，ダークカウント Pdを改善したときの効果も示し
ている．デコイの平均フォトン数は 0.5フォトン/パルス
とした．結果より，自由空間伝送のほうが，ファイバー伝
送より長距離化できることがわかる．また，ダークカウン
トの改善により，さらに伝送距離を伸ばすことが可能であ
る．現状システムでは，高度 500 km程度の低軌道衛星と
地上間において，数百 bps程度の量子鍵配布が可能であ
り，ダークカウントを改善することにより 1桁向上させる
ことが可能である．
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図 3　ホテルメッツと NICTビル間における約 1 kmの量子鍵
配布実験の様子．

図 2　任意の 2つの地上局を用いた地球規模での鍵共有．



　衛星を用いた量子暗号通信の動向について述べた．現段
階では，日本では検討を開始したばかりであり，まずは基
本的な技術を把握することからであると考えている．
NICTにおいて試作した BBMモデルにより，原理的には移
動体間で量子鍵配布が可能である見通しを得ている．しか
しながら，鍵の伝送速度については安全性が保証されてい
る現方式では速度的に遅く，安全性と実用性を考慮してさ
まざまな方式を検討し，今後最適な方式を採用していく必
要があろう．量子暗号は誰でも享受できる，安心・安全な
情報セキュリティー技術の究極の最終形態であり，情報通
信において今後ますます欠かせない存在になってくると考
えられる．
　最後に，このようなプロジェクトは国際連携が必須であ
り，国内外の研究者の方々の先端技術の研究の成果として
得られるものであり，今後ともぜひご協力をお願いしたい．
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表 1　ビル間での量子鍵配布実験のパラメーター．
B92Protocol
100 MHzClock rate
0.0962 photons/pulseMean photon number
4.56E-5Dark count rate（Pd）
0.57%QBER
240.21 kbpsSift key rate
1.065 kmDistance

図 4　デコイを用いたときの空間およびファイバーシステム
における最終鍵レートの比較．ダークカウント Pdに対する
改善も示している．表 1のパラメーターにより算出．


